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Uvodni slovo: = ZkuSenosti hodnotitelky projektl bezpe¢nostniho
Michaela Ceklova, delegatka Klastru 3 (MV CR) vyzkumu (Horizont 2020 a Horizont Evropa):
Barbara Zitova (UTIA)

= Prehled vyzev roku 2023 v Klastru 3
= Statistiky Ucasti v predchozi vyzvé: = ZkuSenosti ﬁspé§pého reSitele projektu:

Eva Hillerova, Lenka Svejcarova Babak Mahdian (UTIA)

Narodni kontakty pro Klastr 3 (TC PRAHA)

Q&A



KOMUNIKACE

= Dotazy nam piste prubézné
do chatu v této aplikaci

= A nebo se nas ptejte primo



TECHNOLOGY
CENTRE CAS

BEZPECNOSTNI VYZKUM
V HORIZONTU EVROPA

PRACOVNi PROGRAM 2023,
STATISTIKY UCASTI

Eva Hillerova a Lenka Svejcarova
Narodni kontakty pro Horizont Evropa, Klastr 3 - bezpecénost

24/11/2022



ROZSAHLE POLITICKE POZADI £XE r

= Implementace Strategie evropské bezpecnostni unie (2020-2025) <

= Provadéni programd, politik a strategii: ( E U R 0

- the Counter-Terrorism Agenda

- the New Pact on Migration and Asylum

- EU Disaster Risk Reduction policies, Sendai Framework for Disaster Risk Reduction 2027
- EU Climate Adaptation Strategy

- the EU Maritime Security Strategy — Civil Military Research Agenda for Maritime security

- the EU Cybersecurity Strategy

= Podpora priorit Evropské komise X it
- Promoting the European way of life x enfsa
- European Green Deal t . = EURTPOL
x *

- Europe fit for the Digital Age = FRONTEX B

EUROPEAN BORDER AND COAST GUARD AGENCY

= Spoluprace s klicovymi Evropskymi agenturami - napf. FRONTEX, JRC, ENISA, EDA, ot e U-LISANE
spoluprace se sitémi ¢i sdruzenimi - napf. CERIS a s expertnimi skupinami - T ~



https://home-affairs.ec.europa.eu/networks/ceris-community-european-research-and-innovation-security_en
https://ec.europa.eu/transparency/expert-groups-register/screen/expert-groups?lang=en

SYNERGIE S DALSIMI PROGRAMY

Na vyzkum a inovace ma nasledovat vyvoj koncovych produktt a sluzeb a jejich uplatnéni na trhu

Fond pro vnitini bezpecénost (Internal security fund - ISF)

Fond pro integrovanou spravu hranic (Integrated Border Management Fund - IBMP)

Nastroj pro financni podporu spravy hranic a viz, Nastroj pro celni kontrolu
Program Digitalni Evropa (Digital Europe Programme — DEP) - Kyberbezpecnost a digitalni

kompetence, Zavadéni vysledkl R&l projektu do praxe - Al, HPC, CS; Infrastruktury
Evropsky fond pro regionalni rozvoj (European Regional Development Fund - ERDF) and Cohesion

Fund - predchazeni rizik vzniku katastrof, adaptace na klimatickou zménu, ochrana verejnych
prostor a siti, kyberbezpecnost a spoluprace mezi regiony

Mechanismus civilni ochrany EU (Union Civil Protection Mechanism - UCPM) - pres projekty

Prevence & pripravenosti; rescEU - rezervni kapacity
Evropsky obranny fond (European Defence Fund - EDF)



https://aobp.cz/evropsky-obranny-fond/

PILIRE PROGRAMU HORIZONT EVROPA

1. PILIR 25 mid. €

Vynikajici véda

Globalni vyzvy
a konkurenceschopnost primyslu

Inovativni Evropa

Evropska rada pro vyzkum

Klastry ‘

Akce
Marie Sklodowska-Curie

= Zdravi

|= Kultura, kreativita a inkluzivni spolec¢nost
= Obcanska bezpecnost ve spolecnosti
1= Digitalizace, primysl a vesmir

Vyzkumné infrastruktury

= Klima, energetika a doprava
= Potraviny, bioekonomika, prirodni zdroje,
zemeédeélstvi a zivotni prostredi

Spolecné vyzkumné stredisko (JRC)

Rozsirovani a posilovani Evropského vyzkumného prostoru

Evropska rada pro inovace

Evropské inovacni ekosystémy

Evropsky inovacni
a technologicky institut

3,4 mld.€

RozSifovani Ucasti a Sireni excelence | Reforma a zlepsSovani evropského systému vyzkumu a inovaci




KLASTR 3 - STRUKTURA PRACOVNIHO PROGRAMU

_G LepSi ochrana EU a jejich obyvatel pred kriminalitou a terorismem

_e Efektivni ochrana vnéjsSich hranic EU

Pracovni program \Si Odolné infrastruktury
Klastru 3 - 2023:

rozpocet 159 mil €,
22 témat

__° ZlepSena kyberneticka bezpecnost

_e Spolec¢nost odolna vuci katastrofam

__e Posileny bezpecnostni vyzkum a inovace



DESTINACE 1

Vyzva - Boj proti organizované kriminalité a terorismu

Téma
= kod FCT, 6 témat v 2023 (4 RIA/ 2 IA ; 8 projektu
= Rozpocet 36 M€ , uzavérka 23/11/2023 Processing of large, complex and
unstructured datasets resulting from
Zamereni: criminal investigations, while reconciling

big data analysis and data protection

* Prevence kriminality, vylepSeni metod vySetrfovani, zmirfiovani dopad )

kriminalniho jednani véetné pochopeni pricin.
A harmonized European forensics

* ] ] Cd - Cd ” -~ -~ b - ”
Podpora policie vyvojem metod pro analyzu dat a ziskavani kvalitnich approach on drugs analysis (IA)

forenznich dikazu, vzdélavanim, tréninkem a standardizaci.
New methods and technologies in

* Vytvoreni strategie pro adaptaci na rychly technologicky pokrok service of community policing and
organizovaného zlocinu transferable best practices (RIA)

* Modularni filosofie navrzenych technologii a postupt - za¢lenéni do

e o Open topic (RIA
existujicich platforem pen topic (RIA)

* Posileni socialni slozky policejni prace Crime as a service (RIA)

Typické: Vysoka hodnota TRL vystupU, policejni organy a forensni instituce  Enhancing tools and capabilities to fight
partnery projektu, utajované informace. Synergie /navaznost na vysledky ~ @9vanced forms of cyber threats and

e . . . o cv - 0 . cyber-dependent crimes (RIA)
drive financovanych projektu, vytvareni klastru a networking (CERIS)

Kod

FCT-2023-
01-01

FCT-2023-
01-02

FCT-2023-
01-03

FCT-2023-
01-04

FCT-2023-
01-05

FCT-2023-
01-06



FCT

FCT-01 - Processing of large, complex and unstructured datasets resulting from criminal

investigations, while reconciling big data analysis and data protection

* (1A, TRL 7-8, 7M€, LEA, gender, SSH, Europol Innovation lab, financované projekty,
tréning, etika - data, uziti Al,...)

* Zkvalitnéni policejni prace pfri zpracovani velkych objemu heterogennich dat (text,
obrazky, audio and video ) z riznych zdroju, jejich propojovani, vizualizace, ..

* a zaroven sladit jejich analyzu s ochranou.

* Zarazeni tréninku a vybér kvalitnich testovacich dat

* Priklady technik: identifikace klonovani hlasu, uziti Al k vytvareni faleSnych videi,
fotek,...), zjiStovani pravosti digitalnich podpisu, klasifikace textu dle rizikovych faktord,
rozeznani mluvéiho, analyza webovych dat, extrakce entit a vztahy mezi nimi .......




FCT

FCT-02 - A harmonized European forensics approach on drugs analysis

* (IA, TRL 6-7, 2x4,5 M€, LEA + forenzni org., gender, EU Innovation lab., financované projekty,
EU Drugs Strategy 2021-2025 )

* A) Analyza chemického sloZeni drog - harmonizovany pfistup
Syntetické nelegalni drogy, sloZeni zabavenych drog — identifikace vyrobce - vazby mezi
pripady; protokoly pro vymeénu informaci o novych latkach; forenzni problematika
(prfedavkovani, toxikologie pri pitvé)

* B) Spolehliva a snadno uzitelna detekce drog v napojich a v modi
Klubové drogy pridavané do alkoholu (pf. Gamma-hydroxybutyrat) - tlumivy Géinek - moznost
zneuziti .

* Cil - jednoduché prenosné senzory pouzitelné v terénu, spolehlivé a interpretovatelné
vysledky jako forenzni dukaz.

* Koordinace mezi projekty A a B (predejit duplikaci), koordinace s projekty BM -03 a 04 (2023)
10 Q



http://www.civilsocietyforumondrugs.eu/eu-drug-strategy-2021-2025/

FCT

FCT-03 - New methods and technologies in service of community policing and transferable best

practices

* (RIA, TRL 6-7, 4 M€, LEA , SSH expertiza, gender, EU Innovation lab., financované
projekty)

* Téma zamérené na podporu spoluprace (lokalnich) policejnich organizaci s verejnosti
(filosofie pristupu ke spolupraci),

* nové a prenositelné metody, trénink, spoluprace policie s mistni komunitou.

D&

vétSiny a minorit.

* Posileni pozitivni interakce mezi civilisty a policii, analyza dopadu alternativnich trestu.

* Vyhodnoceni odborné pripravy policie, navrzeni zmén postupu, jazyka komunikace.
Navaznost na narodni i EU projekty.




FCT
FCT-0O4 - Open topic

* (RIA, TRL 5-7, 4 M€, LEA , (SSH expertiza, gender), financované projekty)

* Nova reSeni pro zvySeni bezpecénosti obéanu pred terorismem. Neduplikovat
predchozi vyzkum, problematika oblasti FCT a bezpeénost verejnych prostor.

* |dentifikace a predchazeni vznikajicich problému souvisejicich s terorismem;
harmonizace nastroju a postupu vySetfovani v souladu s legislativou a etikou.

* Spoluprace na EU i mezinarodni Grovni.
* Vypracovat vzdélavaci programy pro policii v dané problematice.

* Vysvétlit zpusob testovani a demonstraci reSeni a ukazat mozné vyuziti v budoucnu
na vnitrostatni i EU drovni a kroky po ukonéeni projektu (¢ast navrhu Impact).




FCT

FCT-O5 - Crime as a service

* (RIA, TRL 5-6, 4 M€, LEA , SSH expertiza, pravnici, budouci projekt FCT-06 a financované
projekty)

* ZloGin jako sluZba - zejména v kyberbezpeénosti (na DarkWeb nabidky malware i ransomware).
Vznika nutnost odliSného vyzkumu, ktery umozni pochopit vnitfni fungovani modernich struktur
organizovaného zloéinu a tomu odpovidajicich trh.

* Analyza vyvoje organizovaného zlo¢inu, struktury, hierarchie, zpisob subdodavek kriminalnich
sluzeb.

* Zpracovat metodologii identifikace zpusobu reklamy, marketinku, a komunikace, finanéni toky
tohoto éerného trhu.

* Navrhnou preventivni, vySetrovaci a politicka protiopatreni.

* Analyzovat pravni ramec (definice, trestni ustanoveni a jeho dopad na ucinnost rozsudku).

13&




FCT

FCT-06 - Enhancing tools and capabilities to fight advanced forms of cyber threats and
cyber-dependent crimes

* (RIA, TRL 5-6, 2x4 M€, LEA , SSH expertiza, gender, pravnici, budouci FCT- 05 projekt a
financované projekty)

* Prostredi kybernetické kriminality je slozité, sofistikované, presahujici hranice a uzivajici
expertnich sluzeb éerného trhu.

* Cilem je pfripravit strategie spoluprace, nové systémy pro vySetrovani a navrhnout mechanismy
sdileni informaci. Dale posoudit pravni pozadi a identifikovat jeho pripadné nedostatky.

* Vytvorit modularni nastroje pro shromazdovani a zpracovani dat pro vySetrovani, odhalovani
zneuziti kryptomén a kybernetickych utokd.

* Pripravit vzdélavaci programy pro LEA, statni zastupce a soudce o kybernetickych trestnych
¢inech a identifikovat osvédéené postupy pro vymahani prava a justiéni spolupraci.

14&




DESTINACE 2

Vyzva - Efektivni ochrana vnéjSich hranic EU
= koéd BM, 4 témata v roce 2023 (2 RIA/2 |A; 5 projektl)

= Rozpocet 23,9 M€, uzavérka 23/11/2023
Zaméreni:

* ZlepSeni bezpecnosti hranic pozemnich, vzdusnych i namornich
* kontrola identity a zamezeni zcizovani dokumentu

* zdravotni a bezpeénostni kontrola

* Interoperabilita systému a priprava na mozné zmeény a krizové
situace (pfirodni i zpusobené katastrofy, klimatické zmény, piratstvi,
kyberneticka ohrozeni

* kontrola a plynulost pohybu zbozZi, bezpe¢nost, zamezeni pasovani,
automaticka kontrola a detekce obsahu kontejneru, baliku a
zavazadel a nakladu; specifické senzory detekce

Typickeé:
FRONTEX - identifikace pozadavkl na schopnosti - ,,capability
roadmap* -2023;

Stavét na predchozim vyzkumu, synergie s dalSimi programy (BMVI ),
Vytvareni klastrl projektl a spoluprace s CERIS

Téma kod

Capabilities for border surveillance BM-
and situational awareness (IA, lump 2023-01-

sum) 01
Identify, inspect, neutralise BM-
Unexploded Ordnance (UXO) atsea  2023-01-
(RIA, lump sum) 02
Beyond the state-of-the-art “biometrics  BIV-

on the move” for border checks (RIA, 2023-01-
lump sum) 03

Interoperability of systems and

equipment at tactical level; between BM-
equipment and databases; and/or 2023-01-
between databases of threats and 04
materials (IA, lump sum)



BM - 01 - Capabilities for border surveillance and situational awareness

* (IA, TRL neudana, 7 M€, pohranicni straz nebo celnici, lump sum, financované projekty)

* OdliSnost severnich a jiznich hranic- rizné problémy ménici se v ¢ase - rychla adaptace
metod a zdroju, kompatibilita a interoperabilita starSich a novych systému, spoluprace.
Dodrzeni zasad etiky reSeni (ochrana soukromi, bezpeéné soubory dat, Sifrovani, soulad
s legislativou...) . FRONTEX bude sledovat projekty i demonstraci feSeni. Plany na dalSi
stupné vyvoje (TRL), komercionalizaci a vyuziti na narodni i EU drovni.

* ZlepSeni dozoru na hranicich, zamezeni ilegalnich aktivit prfes hranice, bezpeénost osob
v prihraniénich oblastech, jednoduchy pohyb pres hranice, flexibilni feSeni (premisténi
podle potfeb, zmény konfigurace a rychlé nasazeni (je lepsi nez fyzické prekazky
nelegalniho prechodu hranic).

* Technologie: sitové nasazeni, mobilni, semi-autonomni dohlizeci véze, 10T a sitova
konektivita, virtualni realita, senzory pro geolokaci, pasivni nizkoenergetické systémy, Al...




BM - 02 - Identify, inspect, neutralise Unexploded Ordnance (UXO) at sea

* (RIA, TRL neudana, 4,9 M€, pohraniéni straz nebo celnici, lump sum, financované
projekty, )

* ZlepSeni schopnosti detekce, kontrola, neutralizace a klasifikace nevybuchlé munice na
mofri a zvySeni bezpecnosti a ochrany namornich hospodarskych subjektu a ob¢and.

* Podle expertl jsou desitky tisic tun v blizkosti EU pobrezi, bezpe¢nostni rizika, a také
nelegalni znovu uziti , vyuZiti historickych map i novych zdroju informaci, analyza legislativy
a odpovédnosti v MS. Detekce munice v sedimentu/na dné i pod nim (potopené predmeéty),
identifikace, klasifikace a posouzeni (chemické a materialni aspekty); prohlidka a
manipulace s nalezenymi predméty, jejich vyzvednuti a zneSkodnéni.

* Respektovat doporucéeni EK z roku 2022:
“Study on underwater unexploded munitions: final report*“

* Navazat na vysledky projektl z nékolika EU programu, narodni i NATO projekty, synergie
s FCT a DRS. Priklady technologii uvedeny. Plany dalSiho vyvoje a vyuZziti .

7




BM - O3 - Beyond the state-of-the-art “biometrics on the move” for border checks

* (RIA, TRL neudana, 2x3 M€, pohranicni straz nebo celnici, lump sum, financované projekty)

* Cil: nové biometrické reseni (identifikace a ovéreni) pro hrani¢ni prechody, minimalizace
manipulace s osobnimi tdaji a maximalizace presnosti, spolehlivosti a prichodnosti pri
rozpoznavani. Uzivany jsou otisky, obli¢ej, duhovka ...

*V projektu by se mély zkoumat i jiné biometrické idaje, které dosud nejsou dostatec¢né
presné a spolehlivé, ale maji potencialni vyhody oproti stavajicim technologiim. Cil je
ovérovani udaju za pohybu, bez spoluprace s cestujicim, bezkontaktni snimani na vétsi
vzdalenost (cca 10m). Zohlednit rizné podminky - noc, venkovni prostredi ...

* ReSeni musi splnit Pokyny pro etické uziti Al.
* Zohlednit priority FRONTEX, Eu-Lisa (budou projekt sledovat)




BM - 04 - Interoperability of systems and equipment at tactical level; between

equipment and databases; and/or between databases of threats and
materials

* (1A, TRL neudana, 6 M€, pohranicni straz nebo celnici, lump sum, financované projekty)

* ZlepSeni interoperability (na taktické arovni) stavajicich i budoucich systému pro celniky -
systémy funkéni pres hranice, vice dodavatelu i riznych organa.

* Dulezita je dostupnost a kvalita referenc¢nich dB (spektra, hrozby, nebezpeténé material
...ZlepSit obsah knihoven dat, );

* Harmonizace EU aplikaci celnich kontrol postavené na fizeni rizik a ushnadnéni pohybu zboZi.
Potfeba standardizace , ochrana osobnich dat - sdileni nastroju nikoliv osobnich dat.

* Predpoklad uziti Al.




DESTINACE 3

Vyzva - Odolné infrastruktury
= kod INFRA, 2 témata v 2023 (2 IA, 3 projekty), lump sum

. . Téma kod
= rozpodet 14,4 M€, uzavérka 23/11/2023 0
Zaméreni:
* Zajisténi odolnosti velkych propojenych systému v pfipadech Facilitating strategic cooperation to  INFRA-
komplexnich Gtokl/hrozeb i pfirodnich katastrof a pandemii ensure the provision of essential  2023-01-
services (IA, lump sum) 01

* zajistit strategickou autonomii a zabezpecenou spravnou a rychlou
reakci bez zasahu ¢lovéka

* poznatky vyuzit i pro bezpetna mésta.
Supporting operators against cyber

Typlcke. and non-cyber threats to reinforce 2/(/)\/2F§(A;-l_
* vysoké TRL 6-8, operatori infrastruktur a odpovedné autority the resilience of critical 05
partnerem projektu infrastructures (IA, lump sum)

* zapojeni obGanské spolecnosti
* respektovat navrh pripravovaného narizeni CER o odolnosti
kritickych entit (COM(2020) 829 final)

Critical entitis - novy termin navrzeny v CER - infrastruktury
oznaéené MS jako kritické



https://home-affairs.ec.europa.eu/system/files/2020-12/15122020_proposal_directive_resilience_critical_entities_com-2020-829_en.pdf

INFRA

INFRA - O1 - Interoperability Facilitating strategic cooperation to ensure the

provision of essential services

* (1A, TRL 6-8, 5 M€, lump sum, gender - pokud relevantni, vladni organizace odpovédné za
bezpeénost, financované projekty)

/////

provozovatele, vymeéna dat a preshranicni spoleéné postupy; simulaéni nastroje pro testovani
odolnosti, kurzy odborné pfipravy. Posuzovani rizik zavislosti na riznych odvétvich .

* Pripravit navrh spole¢nych EU pokynu pro plany odolnosti - dle navrhu nového EU nafizeni CER
k odolnosti kritickych infrastruktur (COM(2020) 829 final)

* Zpracovat analyzu rizik, domino efekty, meziodvétvovou a preshranicni analyzu,
standardizované plany, vzdélavaci a Skolici nastroje) a NIS-2.

* Vysledky budou v souhlasu s praci expertnich skupin (Critical Entities Resilience Group (CERG)
and the NIS-2 Cooperation Group), které pripravily navrh vySe zminéného nafrizeni.
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INFRA

INFRA - 02 - Supporting operators against cyber and non-cyber threats to reinforce

the resilience of critical infrastructures

* (1A, TRL 6-8, 2x4,7 M€, lump sum, SSH, gender - pokud relevantni, vladni organizace
odpovédné za bezpecnost, dulezita je analyza financovanych projektu)

* Cil: podpora provozovatelim pro pripady kybernetickych a dalSich ohrozeni smérujici ke
shiZeni Sirokého spektra rizik; analyza sou¢asného stavu technologii bez oblasti dfive projekty
pokrytymi, evropska spoluprace na spoleéném scénare testovani. Sektorovy pristup.

* Pfipravenost a odezva s ohledem na chovani obéanu a spole¢ensky dopad.

* Respektovat pripravovana narizeni CER a NIS-2 a ukazat synergii s ERNCIP (European
Reference Network for Critical Infrastructure protection)




DESTINACE 4

Vyzva - Kyberneticka bezpeénost

= kod CS, 3 témata v 2023 (1 RIA / 2 IA; 8 projektl) Téma Kéd
= RozpocCet 50,7 M€, uzavérka 23/11/2023 Secure Computing Continuum
CS-2023-
(loT, Edge, Cloud,
Dataspaces) (IA) VLol
Zaméfeni: ash !
- Bezpednost v prostfedich cloudil, edge computingu a loT ~ Privacy-preserving and £S-2023-
platforem identity management 01-02
- Ochrana dat a soukromi technologies (1A, lump sum)
- Robustni Al systémy a jejich bezpecnost Security of robust Al CS-2023-
- Kryptografie (2024) systems (RIA) 01-03

Typické: OdliSnost vyzvy od ostatnich vyzev Klastru 3 >> Je Uzce napojena na Klastr 4 - digitalizaci.
Je fizena jinym feditelstvim E. Komise. V tématech byva vzdy financovano vice nez 1 projekt >> vétsi
Sance uspét.



CYBER SECURITY

CS - 01 - Secure Computing Continuum (loT, Edge, Cloud, Dataspaces)

* |A, 23 M€, 4 podporené projekty

* &im dal sloZitéjSi velmi propojena cloudova prostredi, edge computing, platformy a
aplikace pro loT

* propojenost a neustalé interakce prinaseji zranitelnost a bezpeénostni hrozby

* proto projekty maji vyvinout pokrocGilé chytré agilni nastroje a mechanismy, které budou
ridit bezpeénost a soukromi jednotlivych komponent v téchto propojenych systémech
a to i pribéhu jejich zivotniho cyklu




CYBER SECURITY

CS - 02 - Privacy-preserving and identity management technologies

* |A, 15,7 M€, 4 podporené projekty
* ochrana dat a soukromi

* bezpecéné digitalni identity

* zohlednéni Nafizenich GDPR, elD

* spoluprace s firmami - koneénymi uZivateli efektivnich a bezpecénych digitalnich
identit (implementace)

* spoluprace s EOSC (European Open Science Cloud)




CYBER SECURITY

CS - 03 - Security of robust Al systems

* RIA, 12 M€, 2 podporené projekty
* robustni systémy umeélé inteligence a jejich bezpeénost

* podpora takovych Al algoritmu, které budou splnovat budouci certifikacni
schémata

* pfipravované nafizeni EU o regulaci umélé inteligence (Artificial Intelligence Act)




DESTINACE 5

Vyzva - Odolnost vuéi katastrofam
= koéd DRS, 5 tématv 2023 (4 RIA / 1 |A; 6 projektd)

= Rozpocet 27,5 M€ , uzavérka 23/11/2023
Zaméreni:

* snizovani rizik raznych katastrof, posun od fizeni vypuklych katastrof
smeérem k predvidani a odstranovani rizik vzniku katastrof

* lepSi porozumeéni a znalosti ob¢anu o rizicich katastrof

* efektivni mezioborova a preshranicni koordinace cyklu fizeni rizik
katastrof

* sdileni znalosti a koordinace standardizace v oblasti krizového fizeni
a CBRN-E

* posileni kapacit zachranaru - uziti autonomni robotiky

Typickeé:

* Siroky zabér, multidisciplinarni pfistup, za¢lenéni socialnich hledisek
* preshranicni spoluprace a rfeSeni koordinace a komunikace

* vychazet z predchoziho vyzkumu, synergie s dalSimi programy
vytvareni klastrl projektd a spoluprace s CERIS

Téma kod
Improving social and societal DSR-
preparedness for disaster response 2023-01-
and health emergencies (RIA) 01
Operability and standardisation in DSR-
response to biological toxin incidents 2023-01-
(RIA) 02
Internationally coordinated networking

of training centres for the validation DSR-
and testing of CBRN-E tools and 2023-01-

technologies in case of incidents, with ~ 023
consideration of human factors (I1A)

Robotics: Autonomous or semi-
autonomous UGV systems to DSR-

. . 2023-01-
supplement skills for use in hazardous 04
environments (RIA)

Increased technology solutions,

institutional coordination and decision- pDRS-
support systems for first responders of 2023-01-
last-kilometer emergency service 05
delivery (RIA)



DRS

DRS - 01 - Improving social and societal preparedness for disaster response

and health emergencies

* (RIA, 2x4 M€, SSH, gender faktory, obéanské organizace, first and second responders)
* Cil: ob&an v centru krizového fizeni- pristup k informacim, jejich éteni a interpretace,

* faktory nerovnosti a komunikace se zranitelnymi skupinami v pfipadé krize,

* zlepSeni zdravotni gramotnosti obyvatel (jak funguji I€ky, vakciny),.

* PFistup jedno zdravi (fyzické, duSevni, ZP, zvitat),

* pripravenost na dopady zmén (klimatické), biologicka rizika a jejich dopady na zdravi.

* Al ve vécech verejnych a politického rozhodovani, vymezeni odpovédnosti a kompetenci ve
spravé dat, ochrana soukromi.

28&




DRS

DRS - 02 - Operability and standardisation in response to biological toxin incidents

* ( RIA, BM€, SSH, gender hledisko, obéanské organizace, narodni standardizaéni organizace,
spoluprace /synergie s HERA (the European Health Emergency Preparedness and Response
Authority - DG ECHO (Civil protection and Humanitarian aid operations) a CEN/TC 391 a
ISO/TC 292)

* Potfeba standardizace pro analyzu biologickych toxinua,

* propojeni slozek praktikujicich bezpec¢nostni sluzby a prvni pomoci, policii, specialisty pro
verejné zdravi i forenznich laboratofi.

* Dekontaminace lidi i véci z pohledu biologickych toxina.

* PFipravit prenosna zarizeni pro identifikaci biotoxinl, zmapovat rizika pro pracovniky a
ochranna opatreni/vybaveni pro horkou zénu, trénink.

* Rozvoj sité specializovanych forenznich laboratofi, certifikované referenéni materialy, vytvoreni
EU pracovni skupiny odborniku pro oblast bioterorismu,

29&




DRS

DRS - 03 - Internationally coordinated networking of training centres for the

validation and testing of CBRN-E tools and technologies in case of
incidents, with consideration of human factors

* (1A, 4 M€, tréninkova centra EU a CBRN centra excelence v neasociovanych tretich
zemich, védci pripravujici trénink a testovani + politici ....) , SSH expertiza, spoluprace
se zemémi, kde jsou CBRN centra excelence, postaveno na vysledcich H2020, ISF)

* Cil: rozSireni tréninkovych center v EU a pripojit vybrana CBRN Centra Excelence
v nonkEU,

* Spoluprace, vyvoj testovacich metod a protokolu pro validaci pristroju a technik,
metodologii a protokolU;




DRS

DRS - 04 - Robotics: Autonomous or semi-autonomous UGV systems to supplement skills
for use in hazardous environments

* ( RIA, TRL 6-8, 2x3 ME, first responders/manipulatofi s nebezpe¢nym materialy;
SSH, Al - v etice i odolnost systému v ¢asti excelence)

* Cil: zvySeni standardu bezpecénosti; zvySeni efektivity, schopnost akci na dalku (ochrana
personalu), snizeni poctu faleSnych poplachu. zapojeni robotického primyslu do vyzkumu
v oblasti civilni ochrany.

* Podporit akceptanci autonomnich systému pracovniky v akceich,

* navrhnout oblasti, kde Ize roboty efektivné vyuzit, testy konceptu i pro semi-systémy (fizeni na
dalku),

* navrhnout intuitivni fizeni systému bez velkého proskolovani,
posilit akceptanci Al v fizeni a rozhodovani ...




DRS

DRS - 05 - Increased technology solutions, institutional coordination and decision-

support systems for first responders of last-kilometer emergency service
delivery

* ( RIA, 3,5 M€, first responders/agentury odpovédné za fizeni reakce na kritickou
situaci),

* Cil: ReSeni problematiky posledniho kilometru:
* doprava lidi a techniky na misto,

* identifikace a vyhodnoceni technologii (silné a slabé stranky) pro prvni a druhou reakci
na prirodni katastrofy (pr. drony, Al, senzory,..), testovani a implementace slibnych
technologii v realnych podminkach;

* nové technologie pro navigaci v zakoureném prostredi - pripad lesnich pozard.




DESTINACE 6

Vyzva - Posileny bezpeénostni vyzkum a inovace

= kod SSRI, 2 témata v 2023 (1 IA/ 1 CSA; 5 projektl )
= rozpocet 6,5 M€ , uzavérka 23/11/2023, lump sum

Zamérent:
* vroce 2023 zaméreno na inovace

* rozvoj bezpeénostniho primyslu na zakladé analyzy
inovacniho cyklu, jeho efektivity a uinnosti.

* podpofit spolupraci aktéru ze strany nabidky a poptavky
* otevreni spoluprace uzavrenych komunit

Typickeé:

* vysoké TRL 6-8,

* gynergie s dalSimi programy a klastry
* gpoluprace s CERIS

Open grounds for pre-commercial
procurement of innovative security
technologies (CSA, lump sum )

SSRI-2023-
01-01

Accelerating uptake through open
proposals for advanced SME
innovation (IA; lump sum )

SSRI-2023-
01-02



SSRI

SSRI - 01 - Open grounds for pre-commercial procurement of innovative security
technologies

* ((CSA, 2x1 M€, lump sum, trvani max. 1 rok, 6 koncovych uzivatell, 3 zadavatelé
verejnych zakazek)

* Cil: pfiprava PCP projektu formou spoluprace uzivatell a zadavatell zakazek

* definice potreb bez konkrétniho technického reSeni, oblasti FCT, DRS, INFRA a verejné
prostory, BM ;

* Mit v patrnosti: politické priority, EU nafizeni o zadavani verejnych zakazek a specificka
pravidla financovani. Privodce ,Guidance on Innovation Procurement“ C(2021) 4320,
i v cestiné.

*V H2020 projekt Broadway (PCP) s éeskou ucasti (NAKIT - ke kupcem produktu)
https://www.broadway-info.eu/



https://ec.europa.eu/docsroom/documents/45975
https://www.broadway-info.eu/

SSRI

SSRI - 02 - Accelerating uptake through open proposals for advanced SME innovation

* (1A, 3x1,5 M€, TRL 6-8; lump sum; 3-7partnert; trvani max. 2 roky; 2 SME + 1 end user;
podpora jinych typu organizaci omezena na 15% z rozpoétu a 50% rozpoctu pro SME) ; 4
mozZné sméry FCT, DRS, INFRA, BM ; preferovana koordinace SME)

* Cil: usnadnéni pristupu na trh pro SME,
* zlepSeni spoluprace SME a verejnych odbératell (Casto jsou restrikce vuci malym firmam);
* technologické feSeni priorit definovanych WP, ale neresit jiZ vypsana témata,

* zapojit koncové uzivatele do ovéreni vystupu a mozna i jako prvniho uZivatele. Pfipadna Géast

velké firmy nebude reSit technologii, ale pomoc SME se dostat na trh ( IP, vyuZiti vystupl a
podpora expanze na trh)

. O




VASE DOTAZY



NASE TABULKA VYZEV A TEMAT

= Prehledy vyzev a témat 2023-2024 budou na www.horizontevropa.cz v Klastru 3 (link)
= Draft pracovniho programu i tabulku Vam zasleme na vyzadani, kontaktujte nas
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http://www.horizontevropa.cz/
https://www.horizontevropa.cz/cs/struktura-programu-he/globalni-vyzvy-konkurenceschopnost/klastr-3-civilni-bezpecnost-spolecnost/dokumenty
https://www.horizontevropa.cz/cs/struktura-programu-he/globalni-vyzvy-konkurenceschopnost/klastr-3-civilni-bezpecnost-spolecnost/narodni-kontakt

VEREJNA KONZULTACE STRATEGICKEHO PLANU
PRO HORIZONT EVROPA 2025 - 2027

Horizon Europe Strategic plan 2025-2027

Horizon Europe Strategic plan 2021-2024

. J S

Home » Funding » Funding opportunities » Funding programmes and open calls » Horizon Europe » Strategic plan

Strategic plan

T ADl (l]: .
ORI =
9 ‘E1IROPE + ﬁl

= Ve Strategickém planu (SP) jsou definovany priority HOrzoONtU vt Horon Europes strateaic plan s and how it s developed

Evropa a jeho dopady na evropské politiky.
= Budou z néj vychazet vyzvy 2025-27 v Klastrech 1 az 6.
= 0d 11/2022 do 02/2023 probéhne verejna konzultace

(online) Have your voice heard - zapojeni verejnosti, odborniku
pramyslu a tvurcu politik. Prijeti SP na jare 2024.

= Zapojte se aktivné do Odborné pracovni skupiny pri
Programovém vyboru Klastru 3 - kontaktujte nas.
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The second Horizon Europe
Strategic Plan 2025-2027

What is the Strategic Plan?

How is the Strategic Plan
developed?

The first Horizon Europe
Strategic Plan (2021-2024)

7 Latest

The second Horizon Europe Strategic Plan 2025-2027

The start of the second Horizon Europe strategic planning process was officially launched by
Commissioner Mariya Gabriel during the European Research and Innovation days 2022

As the first step in the process, the Commission will create a strong, analytical foundation for the
Strategic Plan. Like its predecessor, the Strategic Plan 2025-2027 will be co-designed with input
from citizens and stakeholders. Citizens will be consulted during a dedicated workshop in December.

The Strategic Plan 2025-2027 will also be covered in the largest ever public online consultation of
Horizon Europe. The consultation will also feature questions on the past and current research and
innovation programmeas (Horizon 2020 ex-post evaluation and Horizon Europe interim evaluation).
The exercise will be launched in November on Have your say portal and will remain open for

12 weeks.

The Strategic Plan will be drafted with early involvement and extensive exchanges with EU Member
States and extensive exchanges with the European Parliament, and is expected to be adopted in
2024.

What is the Strategic Plan?

The Strategic Plan sets out the policy priorities for Horizon Europe, as well as expected impacts. Itis
the basis for the work programme covering Pillar I of Horizon Europe and its call topics.


https://op.europa.eu/en/web/eu-law-and-publications/publication-detail/-/publication/3c6ffd74-8ac3-11eb-b85c-01aa75ed71a1
https://research-and-innovation.ec.europa.eu/funding/funding-opportunities/funding-programmes-and-open-calls/horizon-europe/strategic-plan_en
https://research-and-innovation.ec.europa.eu/news/all-research-and-innovation-news/have-your-voice-heard-commission-launches-horizon-europe-strategic-planning-process-2025-2027-2022-09-28_en
https://www.horizontevropa.cz/cs/struktura-programu-he/globalni-vyzvy-konkurenceschopnost/klastr-4-digitalizace-prumysl-vesmir/narodni-kontakt
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Zdroj dat: Evropska komise, CIRCABC, vysledky hodnoceni 2022/04,/22.
Zahrnuty jsou poéty zpUsobilych i nezplsobilych navrhii projekt(i podanych pouze lenskymi zemémi EU. Hvézdicka oznacuje populaéné srovnatelné staty s CR.



UCAST CR VE VYZVE 2021 V KLASTRU 3

pod
minimalni
bodovou
PRREWGLVE  hranic
s Géasti CR 16
- 37%

rezervni listina

29 19 nedostatek
o prostiedku
7

16%

Zdroj dat: Evropska komise, CIRCABC, vysledky hodnoceni 2022/04/22.
Zahrnuty jsou podty zplisobilych i nezplsobilych navrh(i projekt(i podanych s téasti z CR.

> CGeské instituce byly pritomny

v celkem 43 projektovych navrzich
> uspélo 10 téchto navrhd,

CR vzdy v roli partnera
» 1 neuspésna koordinace projektu

> dvé tretiny navrhua jsou nadprahové
tzn. dobré kvality, ale financovani
ziska jen necela Gtvrtina (23%)
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ﬂspééné podané akronym
PoCty UCasti v projektech b Eﬁéﬁm I i:fek;y ! | p“ﬂﬁf )
CESKA AGENTURA PRO STANDARDIZACI 1 DRS 1 PEERS
GENERALNI REDITELSTVI CEL 1 FCT 1 TENACITY
INSTITUT MIKROELEKTRONICKYCH APLIKACI s.r.o. 1 INFRA 2 SUNRISE
MASARYKOVA UNIVERZITA 1 FCT 5 POLIICE
NARODNI USTAV DUSEVNIHO ZDRAVI 1 FCT 2 2PS
PHONEXIA S.R.O. 1 FCT 1 TENSOR@
TECHNOLOGICKE CENTRUM AV CR 1 SSRI 1 SEREN5
THALES DIS CZECH REPUBLIC, S.R.O. 1T BM 3 ODYSSEUS
TROPIC SQUARE, S.R.O. 1 CS 1 ORSHIN
POLICIE CESKE REPUBLIKY-KRIMINALISTICKY USTAV 1 FCT 1 TENSOR@®
USTAV TEORIE INFORMACE A AUTOMATIZACE, AV CR 1T FCT 1 VIGILANT
VYSOKE UCENi TECHNICKE V BRNE 1 FCT 6 TENACITY

Zdroj dat: Evropska komise, CIRCABC, vysledky hodnoceni 2022/04,/22.
Zahrnuty jsou poGty zptsobilych navrhii projektti podanych s téasti z CR.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/how-to-participate/org-details/999999999/project/101074040/program/43108390/details
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/how-to-participate/org-details/999999999/project/101074048/program/43108390/details
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/how-to-participate/org-details/999999999/project/101073821/program/43108390/details
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/how-to-participate/org-details/999999999/project/101073795/program/43108390/details
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/how-to-participate/org-details/999999999/project/101073949/program/43108390/details
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/horizon-cl3-2021-fct-01-05
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/how-to-participate/org-details/999999999/project/101073472/program/43108390/details
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/how-to-participate/org-details/999999999/project/101070008/program/43108390/details
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/horizon-cl3-2021-fct-01-05
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/how-to-participate/org-details/999999999/project/101073921/program/43108390/details
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/how-to-participate/org-details/999999999/project/101074048/program/43108390/details
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Top 15 Géastnikl v projektech & zemé
KENTRO MELETON ASFALEIAS EL
HELLENIC POLICE EL
ETHNIKO KENTRO EREVNAS KAI TECHNOLOGIKIS ANAPTYXIS EL
ENGINEERING - INGEGNERIA INFORMATICA SPA IT
MINISTERE DE L'INTERIEUR FR
MINISTERIO DEL INTERIOR ES
IANUS CONSULTING LTD CY
INSPECTORATUL GENERAL AL POLITIEI MD
COMMISSARIAT AL ENERGIE ATOMIQUE ET AUX ENERGIES
ALTERNATIVES FR
POLISMYNDIGHETEN SWEDISH POLICE AUTHORITY SE
INSPECTORATUL GENERAL AL POLITIEI DE FRONTIERA RO
ATOS IT SOLUTIONS AND SERVICES IBERIA SL ES
KATHOLIEKE UNIVERSITEIT LEUVEN BE
SHEFFIELD HALLAM UNIVERSITY UK
INOV INSTITUTO DE ENGENHARIA DE SISTEMAS E

COMPUTADORES, INOVACAO PT

Zdroj dat: Evropska komise, CIRCABC, vysledky hodnoceni 2022/04,/22.
Zahrnuty jsou poCty Gcasti ve zplsobilych navrzich projektt podanych ¢lenskymi zemémi EU i non-EU .

# projekt
13
11
10 (3%)
10 (4%)
8

8
8
8

* koordinace

podpora
3 075 251 EUR
985 657 EUR
4 961 688 EUR
5 263 688 EUR
1710 000 EUR
901 169 EUR
1 937 688 EUR
330 419 EUR

3 233 424 EUR
1146 750 EUR

587 500 EUR
1840 730 EUR
2 285 500 EUR
1614 298 EUR

1167 063 EUR
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Top 6 nejlspésnéjsich koordinatord & zemé  # projektd
ENGINEERING - INGEGNERIA INFORMATICA SPA IT 4
ETHNIKO KENTRO EREVNAS KAI TECHNOLOGIKIS ANAPTYXIS EL 3
EUROPEAN DYNAMICS LUXEMBOURG SA LU 2
ATOS IT SOLUTIONS AND SERVICES IBERIA SL ES 2
HOCHSCHULE FUR DEN OFFENTLICHEN DIENST IN BAYERN DE 2
FUNDACION TECNALIA RESEARCH & INNOVATION ES 2

Ostatni koordinatori vedou po jednom projektu

Zdroj dat: Evropska komise, CIRCABC, vysledky hodnoceni 2022/04,/22.
Zahrnuty jsou poCty zpUsobilych navrhi projekt( podanych koordinatory z ¢lenskych zemi EU i non-EU .



NASTROJE PRO RESERSE A ANALYZY

)
CORDIS DATABASE www.cordis.europa.eu e

::::::

H2028 Participations H2026 Net EU Contribution
6289 17,64M22%

IIIIII

_ ber of project participations and Net EU Contribution/EU Contribution
HORIZON DASHBOARD [y e
] ] L]
€17.636.175
“AS Norway €661.125
VERMOGEN VAN HETINSTITUUTVOOQ... Belgium €563.750
OBSTER IT LIMITE! £562.625
SITY OF HAI €562.500
TEC - INSTIT £561.875
L

i https://ec.europa.eu/info/funding-
FT PORTAL tenders/opportunities/portal/screen/how-to-

participate/partner-search

https://www.horizontevropa.cz/cs/mohlo-by-vas-
zajimat/hodnoceni-ramcovych-programu

NARODNI PORTAL www.horizontevropa.cz




LUMP SUM

= Nova forma financovani ¢asti grantu Horizontu Evropa,
je lump sum, je povinna témér v 50% vSech témat

a8
:

e

3/

= Lump sum = pevna ¢astka prirazena pro jednotlivé pracovni
balicky.

¥

EK proplaci fin. prostredky az po realizaci vyzkumnych ¢innosti
a vystupu (po dokonceni pracovnich balickl) a nikoli na zakladé
financnich reportu o skutecnych nakladech

-t
-

5

Cil: snizit administrativu a chybovost finan¢nich vykazu,
soustredit se na odbornou praci a vysledky projektu

Info: webinar TC Praha Lump sum projekty - 2. 2. 2023
podcast TC Praha o lump sum

pruvodce Evropské komise



https://www.horizontevropa.cz/cs/kalendar/yiifcalendarevent/569/lump-sum-projekty-v-horizontu-evropa
https://www.horizontevropa.cz/cs/mohlo-by-vas-zajimat/nase-sluzby/podcast/informace
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/programmes/horizon/lump-sum

:3:&3“7 Aktuality Kalenddf SuccessStories Vyzvy Struktura programu HE *

Aktuality

Qe EuroScivi
seience

Prezentace a zGznamy z kampané Zapojte se do
Horizontu Evropa

Zimamy a prezentace 7 informaéni knmpané Technologickr-ho centra k Hoazont
Evropa jsou vam k disposici

7

Kalendar

NAS WEB

www.horizontevropa.cz

= Web Narodniho informacniho centra pro
evropsky vyzkum TC AV CR

= Adresar narodnich kontaktu
= Aktuality, kalendar akci, vyzvy, uspéchy
= Pravni a financni aspekty

= Elearning, youtube kanal, podcasty

= Odbér Zpravodaje, novinek
= CZ/EN verze



http://www.horizontevropa.cz/
https://www.youtube.com/channel/UCrzJcGNii_OLSVItNZupcEA
https://www.horizontevropa.cz/cs/mohlo-by-vas-zajimat/nase-sluzby/podcast/informace

« . .. ) ot
Dalsi zdroje informaci A AR

/

= Narodni portal www.horizontevropa.cz ( E U R O

= |Informacni dny EK (link) + partnerské burzy ,Brokerage events“ (link)

Pfrehled v ¢estiné na narodnim portale Horizont Evropa (link) 2027

= Funding & Tenders Opportunites Portal - pracovni programy, vyzvy, elektronicka
podavani projektu, reporting, prehledy financovanych projektu (link)

= Dashboard, CORDIS - prehledy (vizualizace i staZzeni dat) projektd financovanych v H2020
a FP7

= Sité NCP -SEREN (link), IDEALIST (link)



https://ec.europa.eu/info/research-and-innovation/events/upcoming-events/horizon-europe-info-days_en
https://sicur2022.b2match.io/
https://www.horizontevropa.cz/cs/struktura-programu-he/globalni-vyzvy-konkurenceschopnost/klastr-3-civilni-bezpecnost-spolecnost/informace
http://www.seren-project.eu/index.php
https://www.ideal-ist.eu/
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-search;callCode=null;freeTextSearchKeyword=;matchWholeText=true;typeCodes=0,1,2,8;statusCodes=31094501,31094502,31094503;programmePeriod=2021%20-%202027;programCcm2Id=43108390;programDivisionCode=null;focusAreaCode=null;destination=null;mission=null;geographicalZonesCode=null;programmeDivisionProspect=null;startDateLte=null;startDateGte=null;crossCuttingPriorityCode=null;cpvCode=null;performanceOfDelivery=null;sortQuery=sortStatus;orderBy=asc;onlyTenders=false;topicListKey=topicSearchTablePageState
http://www.horizontevropa.cz/

KONTAKTUJTE NAS

Lenka Svejcarova a Eva Hillerova

Narodni kontakty pro Horizont Evropa, Klastr 3 - bezpecnost
hillerova@tc.cz, +420 724 247 077
svejcarova@tc.cz, +420 725 539 546




